DS UL ICARITES
SANTE

D' INFORMATION

QU’EST-CE QUE
L’EXPOSITION SUR
INTERNET ?

L'exposition  sur internet
concerne toutes les données et
les traces laissées par les
systémes connectés et
disponibles sur internet, Ces
informations peuvent étre
directement issues du systéme
d'information (SI) (de maniére
volontaire ou non), ou peuvent
étre relayées par des serveurs
tiers.

EN QUOI CONSISTE
LA SECURISATION
DE L’EXPOSITION
SUR INTERNET ?

La sécurisation de 'expeosition
sur internet vise 4 maitriser la
diffssion d'information sur les
systémes connectés a [Internet.
Les bonnes pratiques mises en
cemvre permettent de réduire
la surface d'attaque at les
tentatives de compromission
du 51,
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GOOGLE DORKS

Le moteur de recherche Google peut étre utilisé 4 des fins malveillantes via ce
que 'on appelle les Google Dorks. 1l s'agit de requétes spéciales réalisées via
l'utilisation de certains mots-clés spécifiques et permettant de trouver des fuites
d'informations sensibles ou des serveurs vulnérables.

de recquétes  (ex:
L et ocertains proposent
méme d&s Llstas ds mots-clés pemanam de faciliter la recherche de données

sensibles (ex: Exploit-DB hitps.//www.exploit-db.com/google-hacking-
database/).
I
[staging production
resources.db.paramsfusername |- NGNS
resources.db.params|password |- I
resources.db.params.dbname = I
[testing production]

phpsettings.display_startup_errors = 1

phpSettings.display_errors = 1
resources .db.paramsfusername |= [ININGS
PESDur‘E'eS-db—Par‘am5= I
resources .db.params.dbname = I
Figure 1 : Exemple de résultat de Google Dork permettant de tronver des
identifiants

Afin de limiter son exposition web via les moteurs de recherches, il est
recommandé de :

* Durcir la configuration de ses serveurs web exposés (suppression des
fichiers installés par défant, masequage des banniéres logicielles, ete).
Suivre les guides de durcissement domt celui de I'ANSSD
https://www ssi.gouv.fr/administration/ guide/recommandations-pour-
la-securisation-des-sites-web/.

» Maintenir ses services i jour et appliquer les correctifs de sécurité dés
que possible : hitps://www.cyberveille-
sante.gouv.fr/sites/default/files/documents/fiches-
reflexes/Fiches_reflexes-Patch_Management-v1.2.pdf.

* Réaliser réguliérement des scans de wvulnérabilité des systémes
exposés sur Internet afin de détecter d'éventuelles erreurs de
configuration, fuites de données sensibles, etc.

+ ltiliser les mémes outils que les attagquants afin de détecter
d'éventuelles vulnérabilités sur ses serveurs. Attention, il est 4 noter
gu'une version d'un fichier indexé sur Google peut étre retrouvee
méme aprés sa suppression (visionnage du cache Google).



